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1.  Objeto e ambito de aplicagdo

Foi publicada no dia 23 de dezembro de 2025 a Lei n.2 73/2025, de 23 de dezembro (“Lei
73/2025”), que assegura a implementacgdo de atos juridicos europeus no ordenamento
juridico nacional relativos a resiliéncia operacional digital do setor financeiro, a saber o
Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho, de 14 de
dezembro de 2022 (“Regulamento DORA”) e a Diretiva (UE) 2022/2556 do Parlamento
Europeu e do Conselho, de 14 de dezembro de 2022 (“Diretiva DORA”).

A Lei 73/2025 tem por objetivos principais:

o Estabelecer as medidas de execugao nacional do Regulamento DORA;
e Transpde para a ordem juridica interna a Diretiva DORA;
e |dentificar as autoridades de supervisdo competentes; e

e Definir o regime sancionatério aplicavel
A Lei 73/2025 aplica-se a:

e Empresas de seguros e resseguros com sede em Portugal, as quais se aplica,
respetivamente, o regime juridico de acesso e exercicio da atividade seguradora e
resseguradora, aprovado pela Lei n.2 147/2015, de 9 de setembro

e Entidades gestoras de fundos de pensdes autorizadas em Portugal, as quais se aplica
o regime juridico da constituicdo e do funcionamento dos fundos de pensdes e das
entidades gestoras de fundos de pensdes, aprovado pela Lei n.2 27/2020, de 23 de

julho.

e Demais entidades financeiras sujeitas ao Regulamento DORA: Excluem-se do seu
ambito as Caixas Econdmicas existentes a 1 de janeiro de 1985, salvo as que

revestem a forma de sociedades andnimas.
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https://data.europa.eu/eli/reg/2022/2554/oj?locale=pt
https://data.europa.eu/eli/dir/2022/2556/oj?locale=pt
https://diariodarepublica.pt/dr/detalhe/lei/147-2015-70237675
https://diariodarepublica.pt/dr/detalhe/lei/27-2020-138638754
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2.  Autoridades competentes e poderes de regulamentagao

Para efeitos do Regulamento DORA, sdo trés as entidades competentes, dispondo, no

ambito das respetivas atribui¢cdes, dos poderes e prerrogativas previstas na legislagao

referente a matéria de resiliéncia operacional digital:

(a) Banco de Portugal

o Entidades sujeitas a sua supervisao

o Autoridade Unica competente para a rece¢do das comunicagdes dos
incidentes de caracter severo relacionados com as tecnologias de informacao
e comunicacdo (TIC) e de notificagdes voluntarias de ciberameacas
significativas no caso de instituicdes de crédito que exercam atividades de
distribuicdo de seguros e nos casos em que as instituicdes de crédito e

instituicdes de pagamento prestem servigos de financiamento colaborativo

(b) ASF

o Entidades do setor segurador e fundos de pensdes

(c) CMVM

o Entidades do setor dos valores mobiliarios

Quando uma entidade seja supervisionada por mais de uma autoridade, prevalece a

autoridade prudencial para efeitos de reporte e acompanhamento.

No ambito dos seus poderes, cabe a estas entidades regulamentar as seguintes

matérias:

a) Os canais e processos operacionais concretos para fins da comunicagdo as
autoridades competentes da informacao referente a incidentes de caracter severo

relacionados com as TIC e a notificacdo voluntaria de ciberameacas significativas;
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b) Os canais e processos operacionais concretos para fins da comunicacdo as
autoridades competentes da informacgao referente ao registo de informagées em
relacdo a todos os acordos contratuais relativos a utilizacdo dos servicos de TIC

prestados por terceiros prestadores de servicos de TIC;

c) Modelos normalizados, formularios e procedimentos para fins da comunicagao as
autoridades competentes da informacdo referente a acordos contratuais
planeados de fungdes de TIC criticas ou importantes ou que se tornem criticas ou

importantes;

d) A periodicidade, o conteddo minimo esperado e os modelos normalizados para
fins da elaboracdo e comunicacdo a autoridade competente, se necessario e a
pedido desta, da informacao relativa ao relatério sobre a revisdao do quadro de

referéncia sobre o risco das TIC;

e) Os canais e processos operacionais concretos e as condi¢cdes para fins da
comunicac¢do as autoridades competentes da informacao referente a estimativa
dos custos e perdas anuais agregados causados por incidentes de caracter severo

relacionados com as TIC;

f) Modelos normalizados, formularios e procedimentos para fins da comunicacdo as
autoridades competentes da informacdo referente a testes avancados através da

realizacdo de TLPT;

g) Os canais e processos operacionais concretos e as condicbes para fins da
notificacdo as autoridades competentes da participacdo em acordos de partilha

de informacdes especificas e sensiveis relativas a ciberataques
3. Regime sancionatério

O processamento dos ilicitos de mera ordenacao social, a aplicacdo de coimas e san¢ées
acessorias sdao competéncia da ASF, do Banco de Portugal ou da CMVM, consoante a

autoridade competente.
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Constituem contraordenagdes:

a) Aprestacdo de informacdo a autoridade competente ou aos clientes que ndo seja

completa, verdadeira, atual, clara, objetiva e licita ou a omissdo dessa prestacao;

b) A ndo colaboragdao com as autoridades competentes no ambito de exercicios de

gestdo de crises e contingéncia que envolvam cenarios de ciberataques;

c) A violagdo de um conjunto de deveres, sem prejuizo de outros estabelecidos no

Regulamento DORA, tais como, e a titulo ilustrativo, ndo exaustivo:

(i) de implementar um quadro de governacdo interna e de controlo que

garanta uma gestao eficaz e prudente do risco associado as TIC;

(ii)  de atribuir a responsabilidade pela gestado e supervisdao do risco associado as

TIC a uma fungdo de controlo,

(iii) de assegurar a segregacdo e independéncia das funcdes responsaveis pela

gestdo, controlo e de auditoria interna do risco associado as TIC;

(iv) relativos ao exercicio de fung¢des, competéncias e responsabilidades de
membro dos ¢rgdos de administracdo e dos quadros superiores

responsaveis pelas TIC das entidades financeiras;

(v) de estabelecer estruturas de gestdo de redes e infraestruturas, politicas,

controlos e procedimentos no dominio das TIC

(vi) de sujeicao periddica a auditorias internas do quadro de gestao do risco

associado as TIC e dos planos de resposta e recuperacao em matéria de TIC;

(vii) de realizar a andlise do impacto na atividade das exposicdes a perturbacdes
graves; de manter um local de tratamento de dados secunddrios; de ter uma

funcao de gestao de crises;
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(viii) de estabelecer um processo formal de acompanhamento das conclusdes da

anadlise da auditoria interna no quadro da gestao do risco associado as TIC; e

(ix) de desenvolver programas de sensibilizagdo para a segurancga das TIC, bem

como de formagao em matéria de resiliéncia operacional digital;

Este regime prevalece sobre os regimes sancionatérios setoriais, salvo se outro regime
previr sangdo mais grave. As contraordenacdes previstas na presente lei sao
equiparadas as contraordenacdes especialmente graves e as contraordenac¢des muito
graves para efeitos da aplicagdo do Regime Geral das Instituices de Crédito e
Sociedades Financeiras, do Codigo dos Valores Mobilidrios, aos crimes especiais do setor
segurador e dos fundos de pensdes e as contraordenacdes cujo processamento compete
a ASF, de acesso e exercicio da atividade seguradora e resseguradora, da constituicao e
do funcionamento dos fundos de pensdes e das entidades gestoras de fundos de

pensdes, da distribuicdao de seguros e de resseguros

A tentativa e negligéncia sdo puniveis, sendo que em caso de negligéncia o limite
maximo da coima é reduzido a metade, e na tentativa a sancdo é especialmente

atenuada.

As contraordenacdes previstas na presente lei s3o aplicaveis as seguintes coimas:

abreuadvogados.com



4.

Abreu:

advogados

Tipo de Entidade

Pessoas

Coletivas

Pessoas Singulares

Instituicdes de  crédito,
centrais de valores
mobiliarios,

Prestadores de servicos de
pagamento

Instituicbes de  moeda
eletronica,

Empresas de seguros e
resseguros,

Prestadores de servicos de
criptoativos,
Administradores de indices
de referéncia criticos

Fundos de pensdes

€10.000 a
€5.000.000

€5.000 a €2.500.000

Mediadores de seguros,
resseguros e a titulo

acessorio

€3.000 a
€2.500.000

€1.000 a €500.000

Prestadores de servicos de

financiamento colaborativo

€2.500 a
€500.000

€400 a €500.000

O limite maximo das coimas pode ser agravado até:

¢ 3vezes o beneficio econédmico obtido (incluindo perdas evitadas); ou

e 10% do volume de negdcios anual (para pessoas coletivas do

primeiro grupo)

Alteragoes Legislativas

abreuadvogados.com



Abreu:

advogados

No ambito da transposicao da Diretiva DORA, e de forma a assegurar uma aplicacdo
coerente da matéria de resiliéncia operacional digital, a Lei 73/2025 procede a alteragédo

(total ou parcialmente) de oito diplomas fundamentais:

(i)  Regime Geral das Instituicdes de Crédito e Sociedades Financeiras:

e Banco de Portugal pode, sempre que seja necessario para a supervisao em
base consolidada das instituicdes de crédito, proceder ou mandar proceder
a verificagcdes e exames periciais nas companhias financeiras, companhias
mistas ou nas companhias financeiras mistas e nas respetivas filiais, bem
como nas sociedades de servicos auxiliares, incluindo terceiros prestadores
de servigos de TIC;

e A explicagdo da forma como as fungdes criticas e as linhas de negdcio
estratégicas podem ser juridicas, econémica e operacionalmente separadas,
na medida do necessario, de outras funcdes, para assegurar a sua
continuidade, e a resiliéncia operacional digital, em caso de insolvéncia da
instituicdo de crédito;

o Identificacdo dos proprietarios dos sistemas identificados na alinea anterior,
acordos de nivel de servico associados e programas, sistemas ou licengas
informaticas, incluindo uma discriminacao das respetivas entidades juridicas,
das fungdes criticas e linhas de negdcio estratégicas, bem como uma
identificacdo dos terceiros prestadores de servicos de TIC criticos.

(ii)  Codigo dos Valores Mobiliarios.

(iii) Decreto-Lei n.2 357-C/2007, de 31 de outubro (Transposicdo da Diretiva dos
Mercados de Instrumentos Financeiros).

(iv) Regime juridico de acesso e exercicio da atividade seguradora e resseguradora.

(v)  Regime Juridico dos Servicos de Pagamento e Moeda Eletrdnica.

(vi) Regime juridico da constituicdo e funcionamento dos fundos de pensdes e
entidades gestoras.

(vii) Regime das Empresas de Investimento.

(viii) Regime da Gestdo de Ativos.
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5. Préximos Passos
As entidades abrangidas devem:

e Avaliar o impacto da Lei 73/2025 nos atuais processos.

e Proceder a revisdo e atualizar politicas e procedimentos de resiliéncia
operacional digital.

e Assegurar conformidade com os requisitos de governagao e gestado de risco de
TIC.

e Implementar programas de formagao e sensibilizagao.
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Thinking about tomorrow? Let’s talk today.

Ricardo Henriques — Sécio
ricardo.henriques@abreuadvogados.com

Catarina Mascarenhas — Consultora
catarina.mascarenhas@abreuadvogados.com

Marta Boura — Consultora
marta.boura@abreuadvogados.com

Catarina Rodrigues Rocha — Advogada Estagiaria
catarina.r.rocha@abreuadvogados.com
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