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No dia 15 de janeiro de 2025 foi publicado no Jornal Oficial da Unido Europeia o
Regulamento de Cibersolidariedade (Regulamento (UE) 2025/38, de 19 de dezembro
de 2024), que visa reforcar a solidariedade e as capacidades da Unido Europeia em
matéria de deteg¢do, preparacdo e resposta a ciberameacgas e incidentes de

ciberseguranca.

Para servir estes objetivos, o Regulamento vem criar uma rede pan-europeia de
plataformas de ciberseguranca (Sistema Europeu de Alerta em matéria de
Ciberseguranca), com a finalidade de reforcgar as capacidades avangadas de detecdo,
prevencao e de tratamento de dados associados a ciberameacas. O Sistema Europeu de
Alerta deverd resultar de uma adesdo voluntaria por parte de plataformas de
ciberseguranca nacionais e transfronteiricas, cuja relacdo podera ser regida através de

um consorcio de acolhimento.

Em segundo lugar, a «cibersolidariedade» sera também promovida através da criagao
de um mecanismo de emergéncia em matéria de ciberseguranga. Este mecanismo
deverd apoiar acoes de preparacdo, acdes de apoio a resposta de incidentes de

ciberseguranca de relevo significativo, e ainda a¢des de apoio a assisténcia mutua.

Ainda no dmbito do pacote de medidas de apoio, é de destacar a criacdo da Reserva de
Cibersegurancga da UE, que visa ajudar, nomeadamente, as autoridades de gestdo de
cibercrises e CSIRT dos Estados-Membros na resposta a incidentes de ciberseguranca

significativos, em grande escala ou com efeitos equivalentes a estes.

Os utilizadores que necessitam de apoio deverdao dirigir um pedido a entidade
adjudicante, que o avaliard e retornard uma resposta no prazo maximo de 48 horas a
contar da apresentacdo do pedido. A lei exclui especificamente qualquer
responsabilidade contratual da Comissao Europeia, da ENISA ou dos utilizadores da
Reserva por danos causados a terceiros pelos servicos prestados no ambito da Reserva

de Ciberseguranca da UE.

Por ultimo, é igualmente criado um mecanismo europeu de analise de incidentes de
cibersegurancga, com o propdsito de avaliar incidentes de ciberseguranca significativos

ou em grande escala especificos.
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As inovagOes introduzidas pelo presente Regulamento integram o pacote de atos
legislativos que visam promover a resiliéncia das infraestruturas e pretendem
complementar as atividades realizadas pela rede de CSIRT, pela Rede de Organizac¢des

de Coordenacao de Cibercrises (UE-CyCLONe) ou pelo «grupo de cooperagao SRI».

Por fim, também s3o introduzidas altera¢des ao Regulamento (UE) 2021/694, de 29 de

abril de 2021 (que cria o Programa Europa Digital).
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Thinking about tomorrow? Let’s talk today.

Manuel Durdes Rocha — Sécio
manuel.rocha@abreuadvogados.com

Antdnio Andrade — Sécio
antonio.andrade@abreuadvogados.com

Ricardo Henriques — Sécio
ricardo.henrigues@abreuadvogados.com
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