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Com o Regulamento da Resiliéncia Operacional Digital (DORA), uma série de novas
obrigacdes tornar-se-do aplicaveis a maioria das Entidades Financeiras.

Nesta atualizacdao, destacamos as regras propostas pelas Autoridades Europeias de
Supervisado (AES) no projeto de Normas Técnicas de Regulamentacdo (NTR) no que diz
respeito aos critérios de classificagcdo dos incidentes relacionados com as tecnologias da
informacdo e comunicacdo (TIC) e aos limiares de materialidade para determinar os
principais incidentes relacionados com as TIC que devem ser comunicados a autoridade
competente.

Em 17 de janeiro de 2024, as AES publicaram a versao final dos seus projetos de NTR e
de normas técnicas de execugdo (NTE) elaboradas relativamente aos artigos 15, 16(3),
18(3), 28(9) e 28(10) do DORA.

E o primeiro conjunto de normas técnicas no ambito do DORA, com o objetivo de
aumentar a resiliéncia operacional digital do sector financeiro da UE, refor¢cando os
guadros de gestdo de riscos e de comunicagdo de incidentes das TIC e de terceiros das
entidades financeiras

A publicacdo seguiu-se apds uma fase de consulta publica sobre os projetos de normas
técnicas de regulamentacdo e execucgao realizada no ano passado (ver a nossa nota) e
gue recolheu 420 contribuicdes.

As reacdes a consulta publica conduziram a altera¢des especificas das normas técnicas
de regulamentacado, incluindo a simplificacdo dos requisitos regulatdrios inicialmente
apresentados, uma maior proporcionalidade e a resposta a preocupagdes sectoriais
especificas.

No que se refere a abordagem de classificacdo, as AES alteraram o projeto de NTR de
modo que as Entidades Financeiras classifiquem os incidentes como graves se o critério
"Servicos criticos afetados" for cumprido e, cumulativamente, (i) for identificado
qualquer acesso malicioso ndo autorizado a rede e aos sistemas de informagdo como
parte do critério "Perda de dados" ou (ii) forem cumpridos os limiares de materialidade
de quaisquer outros dois critérios.

No que respeita aos critérios de classificacdo e respetivos limiares, por sua vez, embora
mantendo uma abordagem harmonizada para a classificacdo de incidentes para todas
as Entidades Financeiras no ambito do DORA, as AES clarificaram os varios aspetos da
classificacdo nos critérios e introduziram alteracdes nos limiares dos critérios "Clientes,
contrapartes financeiras e transa¢des afetadas" e "Perdas de dados" para introduzir
uma maior proporcionalidade, abordar questdes sectoriais especificas e captar
incidentes cibernéticos relevantes.
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Por ultimo, para dar resposta as preocupacdes relativas ao 6nus de notificacdo das
Entidades Financeiras, as AES alteraram a abordagem de classificacdo dos incidentes
recorrentes, que se centra agora nos incidentes que ocorreram pelo menos duas vezes,
gue tém a mesma causa raiz aparente e que teriam preenchido cumulativamente os
critérios de classificacdo dos incidentes. A avaliacdo da recorréncia devera ser efetuada
mensalmente.

O pacote de projetos finais de normas técnicas de regulamentacdo e execucgdo inclui
assim os seguintes documentos:

e NTR sobre o quadro de gestdo do risco das TIC (artigo 15.2) e Norma Técnica de
Regulamentacdo sobre o quadro simplificado de gestdo do risco das TIC (n.2 3 do
artigo 16.2), disponiveis aqui.

» O projeto de NTR’s sobre o quadro de gestdo do risco das TIC identifica novos
elementos relacionados com a gestdo do risco das TIC com vista a harmonizar
ferramentas, métodos, processos e politicas.

Importa destacar que, no ambito do projeto final as Entidades Financeiras
passardo a estar obrigadas a apresentar politicas em areas como:

=  Gestdo de ativos TIC;

= Cifragem e controlos criptograficos;

= Gestdo de projetos TIC;

= Aquisi¢ao, desenvolvimento e manutencgao de sistemas TIC;

= Seguranga fisica e ambiental;

=  Gestdo da identidade;

=  Controlo de acesso;

=  Gestdo de incidentes relacionados com as TIC;

=  Continuidade das atividades TIC;

=  Gestdo do risco das TIC;

= Qperagoes TIC;

= Seguranca das redes de gestao;

= |nformacdes de seguranca em transito.
O projeto de NTR identifica igualmente os principais elementos que as
entidades financeiras sujeitas ao regime simplificado e de menor escala,
risco, dimensao e complexidade terao de ter em vigor, estabelecendo um
guadro simplificado de gestdo do risco das TIC. As NTR’s vém ainda
harmonizar os requisitos de gestdo do risco das TIC entre os diferentes
sectores financeiros.
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e Normas Técnicas de Regulamentacdo sobre os critérios de classificacdo dos
incidentes relacionados com as TIC (n.2 3 do artigo 18.2), disponiveis aqui.

» 0O projeto final de NTR especifica os critérios para a classificagdo dos
incidentes graves relacionados com as TIC, a abordagem a utilizar para os
classificar, os limiares de materialidade de cada critério de classificacdo, os
critérios e limiares de materialidade para determinar as ciberameacas
significativas, os critérios para as autoridades competentes dos Estados-
Membros avaliarem a relevancia dos incidentes para outras autoridades
competentes e os pormenores dos incidentes a partilhar entre elas.
Estabelece também um processo harmonizado de classificacdo dos relatérios
de incidentes em todo o sector financeiro.

o Classificagcao de incidentes

A classificacdo dos incidentes dependerd do preenchimento de critérios tais
como "Clientes, contrapartes financeiras e transacdes afetadas", "Perdas de
dados" e "Servicos criticos afetados", "Impacto na reputacdo"”, "Duracdo e
tempo de inatividade do servico", "Distribuicdo geogréfica" e "Impacto
econdémico".

o Incidentes recorrentes

As AES propGem que vdrios incidentes, que estejam relacionados em termos
de causa, natureza, impacto e servigo em causa, possam ser considerados
incidentes graves relacionados com as TIC se, no seu conjunto, cumprirem os
critérios de classificacdo e os limiares de materialidade nos trés meses
anteriores.

Por conseguinte, é aconselhdvel que as Entidades Financeiras ndo se
concentrem apenas nos incidentes que, individualmente, satisfazem os
limiares de um incidente grave. Devem também concentrar-se nos incidentes
que sdo menos significativos individualmente, mas que, em conjunto com
outros incidentes que ocorrem de forma semelhante, com uma causa e
natureza semelhantes, atingem o limiar de um incidente grave.

Para garantir a proporcionalidade, as AES isentaram os Entidades Financeiras
de menor dimensdo, nomeadamente os sujeitos ao quadro simplificado de
gestao do risco das TIC e as microempresas, das obriga¢cdes de comunicagao
de incidentes recorrentes e alteraram a abordagem de avaliacao dos
incidentes recorrentes de uma base continua para uma base mensal.

o Impacto nos clientes, contrapartes financeiras e transag¢oes
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As AES propdem tratar o "numero de clientes", o "nimero de contrapartes
financeiras", a "relevancia dos clientes ou contrapartes financeiras" e o
"montante ou numero de transacdes" como fatores de desencadeamento
alternativos para a comunicagdo de incidentes.

Por conseguinte, o limiar de materialidade deste critério passara a ser
atingido se se verificar uma das seguintes situagdes:

- 10% de todos os clientes ou 100 000 clientes sdo afetados pelo incidente;
- 30% de todas as contrapartes financeiras sdo afetadas pelo incidente;

- 10% do volume de todas as transagées, ou um valor minimo de 15 000 000
euros de transacdes, sdo afetados pelo incidente.

As AES especificaram que o "numero de clientes afetados" abrange todos os
clientes afetados (pessoas singulares ou coletivas) que utilizam os servicos
prestados pela Entidade Financeira, quando as AES consideram que o cliente
é o beneficidrio final do servico. O termo "numero de contrapartes
financeiras afetadas" abrange todas as contrapartes financeiras afetadas que
tenham celebrado um acordo contratual com a Entidade Financeira.

Para o "numero de transacOes afetadas", a Entidade Financeira deve
considerar todas as transacées que contenham um montante monetario, em
gue pelo menos uma parte da transacdo foi realizada na UE.

No que se refere a relevancia de um cliente ou de uma contraparte
financeira, a Entidade Financeira deve ter em conta em que medida o
impacto no cliente e/ou na contraparte financeira afetara a realiza¢do dos
objetivos comerciais da Entidade Financeira, bem como o impacto potencial
do incidente na eficiéncia do mercado em geral.

As AES especificaram ainda que, se ndo for possivel determinar o nimero real
de clientes, contrapartes financeiras e/ou transac¢des afetadas (uma vez que
tal pode ser dificil por vezes), as Entidades Financeiras devem utilizar
estimativas baseadas em dados disponiveis de periodos de referéncia
comparaveis.

o Servigos criticos afetados

As AES sugerem que as Entidades Financeiras devem determinar que um
incidente relacionado com as TIC afetou servicos criticos se o incidente tiver
afetado servicos ou atividades que exijam autorizagdo, ou servicos TIC que
apoiem funcgdes criticas ou importantes da Entidade Financeira.

o Duragao e tempo de inatividade do servigco
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As AES descrevem que tanto a duragao de um incidente como o tempo de
inatividade do servico devem poder desencadear este critério de
classificagdo. Assim, propdem que o limiar para este critério seja atingido se
a duracdo do incidente for superior a 24 horas ou o tempo de inatividade do
servico for superior a 2 horas para os servicos TIC que suportam funcées
criticas.

Se a Entidade Financeira ndo souber quando é que o incidente ocorreu ou
quando é que o tempo de inatividade do servico comecgou, deve calcular a
ocorréncia do incidente ou o inicio do tempo de inatividade do servico a
partir do momento anterior entre o0 momento em que foi detetado e o
momento em que foi registado a nivel da rede/sistema.

e Normas Técnicas de Regulamentacdo para especificar a politica relativa aos servicos
de TIC que apoiam fungbes criticas ou importantes prestados por terceiros
prestadores de servigos TIC (artigo 28.2, n.2 10), disponiveis aqui.

» O projeto de NTR especifica partes das disposi¢cdes de governagao, gestdo de
riscos e quadro de controlo interno que as entidades financeiras devem ter
em vigor relativamente a utilizagdo de prestadores de servigos terceiros de
TIC. As disposi¢des visam garantir que as entidades financeiras mantenham
o controlo dos seus riscos operacionais, da seguranca da informacdo e da
continuidade das atividades ao longo do ciclo de vida das disposi¢coes
contratuais com esses prestadores de servicos terceiros de TIC.

Deste modo, serd exigido que as entidades financeiras atribuam claramente
as responsabilidades internas pela aprovacdo, gestdo, controlo e
documentacdo de acordos contratuais sobre a utilizacdo de servicos TIC
fornecidos por prestadores de servicos terceiros de TIC para apoiar as suas
funcgdes criticas ou importantes.

No que respeita aos acordos a nivel do grupo, o projeto de NTR exige que a
empresa-mae na UE ou a empresa-mde num Estado-Membro assegure que
a politica de utilizacdo de servicos TIC de apoio a funcdes criticas ou
importantes prestados por terceiros prestadores de servicos TIC seja
implementada de forma coerente nas suas filiais e adequada a aplicacdo
efetiva das NTR a todos os niveis relevantes.

e Normas Técnicas de Execucdo para estabelecer os modelos para o registo de
informacdes (artigo 28.2, n.2 9), disponiveis aqui.

» O projeto final de normas de execugdo estabelece os modelos do registo de

informacdes a manter e atualizar pelas entidades financeiras em relacao as
suas disposicdes contratuais com os prestadores de servicos terceiros de TIC.
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O registo de informagdes é composto por um conjunto de quadros abertos,
todos ligados entre si através de chaves especificas diferentes, de modo a
formar uma estrutura relacional. O projeto de normas técnicas de execucao
propde um conjunto Unico de modelos, comum a todas as entidades
financeiras, subgrupos e grupos, a utilizar para comunicar informacdes no
registo de informacdes.

Os projetos finais de Normas Técnicas de Regulamentacdo e Normas Técnicas de
Execucdo foram apresentados a Comissdo Europeia para revisdo e adocdo, que
comecard agora a trabalhar na sua revisdo com o objetivo de adotar estas primeiras
normas nos préximos meses.

As entidades abrangidas pelo ambito de aplicagdo da DORA (ver aqui a nossa
Newsletter) sdo encorajadas a comecar a preparar-se para a sua aplicagdo, identificando
eventuais lacunas na sua governagao e nos seus processos de TIC e analisando quais dos
seus prestadores de servigcos sdo suscetiveis de serem considerados criticos.

Os requisitos incluem (entre outros) a exigéncia de implementacdo de determinadas
disposi¢des contratuais nos contratos de presta¢do de servicos de TIC e a elaboragdo de
diversas politicas e concretizacdo de procedimentos.

Embora o DORA seja aplicavel a partir de 17 de janeiro de 2025, as Entidades Financeiras
sdo aconselhadas a tomar ja medidas para garantir o seu cumprimento atempado.

Com vista ao cumprimento atempado é importante as Entidades Financeiras
comecgarem a preparar o seu processo de detecdao e tratamento de incidentes
relacionados com as TIC e manter um registo dos incidentes anteriores relacionados
com as TIC, alinhado com os critérios e limiares de materialidade definidos pelas AES.

Se tiver alguma duvida sobre as informacdes contidas na presente nota informativa, ndo
hesite em contactar a equipa de Direito Financeiro e TMT da Abreu Advogados.
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Thinking about tomorrow? Let’s talk today.

Diogo Pereira Duarte — Socio
diogo.p.duarte@abreuadvogados.com

Jodo Lupi — Associado Sénior
joao.lupi@abreuadvogados.com

Rafael Silva Teopisto — Associado
rafael.s.teopisto@abreuadvogados.com
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