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A. Contexto do DORA

Na era digital, as tecnologias da informacdo e comunicagdo (TIC) mantém em funcionamento
setores fundamentais da economia, nomeadamente o setor financeiro.

A intensificacdo da digitalizacdo, a interligacdo entre sistemas informaticos e a utilizacdo em
larga escala de dados pessoais amplifica o risco associado as TIC, tornando a sociedade no seu
conjunto e, em particular, o sistema financeiro, vulneraveis a ciberameacas ou perturbacdes no
dominio das TIC.

Hoje em dia o risco associado a ataques informaticos e eventos de violagdo de dados ndo
conhece limites quantificdveis, podendo ter consequéncias reputacionais imprevisiveis e
irreparaveis.

Esta realidade respeita a empresas que operam transversalmente no setor financeiro, sejam
operadores tradicionais, — Bancos, Seguradoras e Empresas de Investimento —, FinTech ou
empresas tecnoldgicas. Foi nesse ambito que a Comissdo Europeia apresentou, em 20 de
setembro de 2020, o digital finance package com vista a fomentar o desenvolvimento
tecnoldgico e assegurar a estabilidade do mercado financeiro e protecdo dos consumidores.

Esse pacote legislativo, que acompanha a estratégia para a as financas digitais, integrava a
proposta de Regulamento Mercados de Criptoativos europeu (Regulamento MiCA), que aguarda
para breve a sua aprovacdo final, e uma proposta de Regulamento relativo a resiliéncia
operacional digital do setor financeiro (Digital Operational Resilience Act ou “DORA”), que foi ja
adotado e publicado no Jornal Oficial da UE no passado dia 27 de dezembro de 2022.

O DORA estd em vigor desde 16 de janeiro de 2023 e iniciara a sua aplicacdo em todos o espaco
da Unido Europeia, sem necessidade de transposicdo, no dia 17 de janeiro de 2025, data em que
as entidades abrangidas terdo de ter assegurado o cumprimento das novas obrigacoes
regulatdrias relativas a resiliéncia operacional digital.

Nos préximos dois anos a reformulagdo de todo o modelo de governo das dreas tecnoldgicas e
sistemas de seguranca da informacao, e de gestdo do risco tecnoldgico, serd um dos grandes
projetos a desenvolver por todas as entidades que recorrem a tecnologia para a prestacdo de
servigos financeiros e por todos os fornecedores de tecnologia ao setor financeiro.

B. O que se pretende com o DORA?

Reconhecendo a existéncia de um risco sistémico para o setor financeiro, que é, em grande
medida, digital, com uma interliga¢do e dependéncias no interior do préprio setor e em relagdo
a infraestruturas e servicos prestados por terceiros, o DORA visa reforcar a resiliéncia do setor
aos riscos associados a essas TIC, introduzindo requisitos especificos idénticos que serdo
aplicdveis em todos os Estados-Membro da UE.
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O objetivo é o de que as entidades financeiras que recorrem a tecnologia sejam capazes de
resistir, responder e recuperar do impacto dos incidentes relacionados com as TIC, continuando
a providenciar os servigos criticos, mesmo em alturas de crise, e minimizando a perturbacao
para os clientes e para o préprio sistema financeiro. Tal apenas sera possivel através da
instituicdo de medidas e controlos robustos sobre sistemas, ferramentas e terceiros.

Assim o Regulamento DORA estabelece requisitos uniformes para a seguranga das redes e
sistemas de informacdo de empresas e organizagdes que operam no sector financeiro, bem
como de terceiros que lhes prestam servicos relacionados com as TIC. Tais requisitos respeitam

a:

e gestdo do risco no dominio das tecnologias da informagdo e comunicagdo (TIC);

e notificacdo de incidentes de carater severo relacionados com as TIC e notificagdo, numa
base voluntaria, de ciberameacas significativas as autoridades competentes;

e notificacdo de incidentes de carater severo operacionais ou de seguranca, relacionados
com pagamentos, as autoridades competentes pelas entidades financeiras;

e realizacdo de testes de resiliéncia operacional digital;

e partilha de dados e informacGes sobre as ciberameacas e as vulnerabilidades;

e medidas para a boa gestdo do risco associado as TIC devido a fornecedores;

e Requisitos referentes aos acordos contratuais celebrados entre terceiros prestadores de
servicos de TIC e entidades financeiras;

e Regras para o estabelecimento e execugdo do quadro de superintendéncia dos terceiros
prestadores de servicos de TIC criticos na prestacdo desses servicos a entidades
financeiras.

C. A quem se aplica?

O Regulamento é aplicavel a:
Entidades financeiras, tais como:

e instituicdes de crédito;

e instituicdes de pagamento;

e instituicdes de moeda eletrdnica;

e empresas de investimento;

e sociedades gestoras de organismos de investimento coletivo em valores mobilidrios e
de organismos de investimento alternativo;

e empresas e mediadoras de seguros e resseguros;

e prestadores de servigos de financiamento colaborativo (crowdfunding) e

e prestadores de servicos de criptoativos e emitentes de tokens referenciados a ativos
(stablecoins), autorizados nos termos do Regulamento MiCA;

Empresas tecnoldgicas, prestadoras de servicos de TIC as Entidades Financeiras.
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D. Todas as empresas ficam automaticamente sujeitas ao DORA?

N3do. O Regulamento exclui do ambito de aplicacdo, com algumas excec¢des, as empresas que
com menos de 10 trabalhadores e cujo volume de negdcios anual e/ou balango total anual ndo
exceda 2 milhGes de euros (“Microempresas”).

Apesar da ampla cobertura pretendida, a aplicagdo das regras de resiliéncia operacional digital
deverd ter em conta a dimensao e o perfil de risco de cada entidade financeira, designadamente
em funcdo da natureza, escala e complexidade dos servigos, atividades e operacées.

E, assim, instituido um principio da proporcionalidade, de acordo com o qual o estabelecimento
de estruturas de governacao e requisitos mais complexos sé é imposto as Entidades Financeiras
gue ndo sejam Microempresas, visto que as entidades financeiras de maior dimensdo dispdem
de mais recursos e conseguem mais rapidamente mobilizar fundos para se conformarem as
exigéncias impostas pelo diploma, sem com isso colocarem em causa a sustentabilidade do seu
negdcio.

As Microempresas e entidades financeiras abrangidas pelo quadro simplificado de gestdo do
risco veem, dessa forma, as obriga¢des reduzidas.

E. A partir de quando?

Atenta a natureza juridica do diploma, o Regulamento serd aplicavel sem necessidade de
transposicao por diploma legal nacional. As entidades abrangidas tém até 17 de janeiro de 2025
para se adaptar e assegurar o cumprimento das novas obrigacGes impostas pelo DORA.

F. Quais sao as principais obrigagdes para as Entidades Financeiras?

Os requisitos e obrigagdes abrangidas pelo DORA dividem-se pelas seguintes areas principais:

o} Governagdo

As entidades financeiras, pela atuagdo do seu drgao de administragdo, estdo obrigadas a
implantar um quadro de governacdo interna e de controlo que garanta uma gestdo eficaz e
prudente do risco associado as TIC, a fim de alcangar um elevado nivel de resiliéncia operacional
digital.

Este quadro de governagao deve estar articulado com o sistema de controlo interno, em especial
a funcdo de gestdo de risco, e funcionard como uma segunda linha de defesa.
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o Gestao de Risco

Os 6rgaos de administracdo tém a responsabilidade final pela gestdo do risco associado as TIC.
Para o efeito, o DORA estabelece um elenco de deveres e obriga¢des a que a administracao esta
sujeita dos quais se destacam:

e obrigacdo para os membros da gestao de desenvolverem e manterem conhecimentos
sobre os riscos das TIC;

e identificacdo da sua tolerancia ao risco das TIC, em linha com a apetite ao risco da
Entidade, e manuten¢do de um quadro abrangente de gestdo do risco das mesmas,
orientando o trabalho relacionado com essa gestao;

e manutencdo de programas e avaliacOes de gestao de risco;

e obrigacdo de implementar um sistema de gestdo da seguranca da informacdo
reconhecido internacionalmente.

Para efeitos da gestao do risco referido, mostrar-se-a necessario proceder a implementacdo de
um quadro dispositivo, com diversas politicas e protocolos que prevejam, designadamente, uma
boa gestdo da rede e das infraestruturas baseada no risco, sistemas corre¢ées de anomalias e
atualizacOes de software, mecanismos de autenticacdo fortes, a limitacdo do acesso fisico e
virtual aos recursos e dados dos sistemas TIC, a prevencdo de fugas de informacdo, entre outras.

As Entidades Financeiras abrangidas ficam ainda obrigadas a adotar e rever regularmente uma
estratégia sobre o risco de terceiros prestadores de servicos de TIC e manter um registo que
descreva todas as posicdes contratuais com 0s mesmos.

o Classificagdo e reporte de Incidentes

As entidades abrangidas sdo obrigadas a por em pratica um processo de gestdo de incidentes
relacionados com as TIC e a desenvolver capacidades para monitorizar, tratar e acompanhar
esses incidentes, incluindo procedimentos para “detetar, gerir e notificar com as TIC e criar
indicadores de alerta precoce como alertas”.

Os incidentes devem ser obrigatoriamente classificados de acordo com fatores tais como a
distribuicdo geografica e duragdo de incidente, criticidade dos servigos efetuados, entre outros,
devendo ser comunicados a autoridade setorial competente sempre que qualificados como
graves.

o Testes de Resiliéncia Operacional Digital

O DORA define uma obriga¢do de implementar um programa de teste de resiliéncia operacional
digital proporcional e baseado no risco. O programa deve prever a execugao de uma gama
completa de testes apropriados por entidades externas e qualificadas, tais como avaliacGes e
scans de vulnerabilidade, andlises de open source e avaliagcdes de seguranca de rede.
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Os sistemas e aplicagdes TIC criticas devem ser testados anualmente e certas entidades
abrangidas sdo obrigadas a realizar “testes de penetra¢do” conduzidos por ameacas avancadas
uma vez de trés em trés anos.

o Partilha de Informagao

As entidades abrangidas podem partilhar entre siinformacdo sobre ameacas cibernéticas, desde
que essa partilha de informacées tenha por objetivo reforgar a resiliéncia operacional digital das
entidades abrangidas, tenha lugar no seio de comunidades de confianga e seja realizado em
conformidade com a legislagdo aplicavel (e.g. protecao de dados, concorréncia).

G. Risco de terceiros, procurement, outsourcing, e contract lifecycle

Para gerir o risco de terceiros relacionado com as TIC, o governo do procurement e de
contratacdo com prestadores de servigcos é um dos aspetos mais relevantes do DORA.

A semelhanca do que tem ocorrido no outsourcing no setor financeiro, em especial no que
respeita a contratacdo de servicos de computacdo em nuvem, (i) a aquisicdo de servicos e
produtos de TIC; (ii) os requisitos para a cessacdo de contratos; e (iii) a imposi¢cdo de diversas
disposicGes contratuais obrigatdrias que devem constar dos contratos com prestadores de
servicos de TIC, sdo algumas das matérias reguladas pelo DORA.

No caso particular do fornecimento de servicos de TIC criticos ou importantes a Entidade
Financeira, os deveres e obrigacbes do prestador de servicos previstos, a definir
contratualmente, serdo de maior exigéncia, encontrando-se o mesmo adstrito aos seguintes
deveres e obriga¢des:

e aceitar a definicdo de metas de desempenho quantitativas e qualitativas rigorosas para
os niveis de servicos acordados;

e adotar medidas corretivas;

e cumprir os periodos e as obrigacdes de notificagdo a entidade financeira quanto a
servigcos que possam ter impacto material na sua atividade;

e assegurar a execugdo e testagem de planos de contingéncia operacional;

e garantir a existéncia de medidas, ferramentas e politicas de seguran¢a no dominio das
TIC que assegurem um nivel adequado de seguranca na prestacao de servicos;

e permitir a monitorizagao a sua atividade e instalagdes pela entidade financeira numa
base continua;

e assegurar a definicdo das estratégias de saida e respetiva transicdo para outro prestador
de servicos de TIC.

Os prestadores de servicos de comunicacdo de dados devem manter, além disso, recursos
adequados e dispor de equipamentos de salvaguarda e de restauracdo, a fim de poderem
oferecer e manter os seus servigos em qualqguer momento.
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H. Quais as sang¢des para o incumprimento?

O DORA atribui competéncias e confere poderes de supervisao, investigacao e sancionatdrios as
autoridades nacionais, incluindo a possibilidade de abranger a vertente penal.

As referidas autoridades poderdo aplicar sangdes e medidas corretivas em caso de violacdo do
DORA, como por exemplo:

e exigir a cessacdo temporaria ou permanente de qualquer pratica contrdria as
disposicGes do regulamento e evitar a sua repeti¢cao, ou mesmo, abstencgao;

e adotar medidas de natureza pecunidria que visem assegurar que as entidades
financeiras continuem a cumprir os requisitos legais;

e emitir comunicagdes ao publico que indiqguem a identidade do infrator e a natureza da
violagdo.

As autoridades competentes publicardo nos respetivos sitios Web oficiais qualquer decisdo que
imponha uma san¢do administrativa ndo passivel de recurso depois de o destinatario da sancao
ter sido notificado dessa decisao.

. Como podemos ajudar?

A Abreu Advogados tem ampla experiéncia no acompanhamento da administracdo de
Instituicdes de Crédito em fung¢des de supervisdo e do seu sistema de controlo interno. Nesse
ambito, temos assessorado na defini¢cdo de politicas e procedimentos relativos a todos o tipo de
riscos, incluindo o risco operacional.

Para além disso, temos experiéncia na implementacdo do RGPD em instituicGes de crédito, na
gestdao do risco de outsourcing e na modelacdo de politicas de seguranca de informacgao
adaptadas aos mais exigentes standards internacionais, como a norma ISO 27001.

Temos uma equipa multidisciplinar que conjuga competéncias de Direito Financeiro e TMT e
que é especializada em tecnologias emergentes, e que poderd auxiliar na implementacao de
solucBGes compativeis com o DORA que se traduzam num valor acrescentado para o negdcio dos
clientes.

Este artigo foi escrito por Rafael Silva Teopisto, JoGo Lupi e Diogo Pereira Duarte.
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diogo.p.duarte@abreuadvogados.com

Joao Lupi — Associado Sénior
joao.lupi@abreuadvogados.com

Rafael Silva Teopisto — Associado
rafael.s.teopisto@abreuadvogados.com
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