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* PROTECÇÃO DE DADOS 

"NAO ESTAMOS PREPARAI 
A Madeira 

sofre ataques 
cibernéticos 

todos os dias e 
a questão da 
protecção de 

dados, prestes a 
ser reformulada 
23 anos depois, 

na Europa, 
ganha outra 
importância 

Ricardo Vieira (à esquerda), Pedro Camacho (no centro) e José Miguel Tropa (à direita) abordaram a temática. FOTOS DR 

NÓS ESTAMOS A UM 
MÊS DA ENTRADA 
EM VIGOR E AGORA 
É QUE FICÁMOS 
PREOCUPADOS 

dãos passarem a ter o direito a se-
rem esquecidos. 

"Houve um espanhol que pôs 
uma acção contra a Google, porque 
cada vez que em Espanha coloca-
vam o nome dele nesse motor de 
busca ele aparecia como devedor às 
finanças. Passaram cinco anos, o ho-
mem saldou as suas dívidas, mas 
cada vez que colocavam o seu nome 
no Google aparecia sempre que ele 
devia milhões de euros ao fisco", dis-
se José Miguel Tropa, prosseguindo 
na explicação. 

"Ele ganhou a acção, ou seja, o 
nome dele, que é um dado pessoal, 
quando é pesquisado, já não remete 
para aquele aspecto negativo da vida 
dele e foi esse caso que levou a que 
este direito fosse inscrito". 

PASSAMOS 
A TER DIREITOS 
DIFERENTES 
E MELHORES, MAS AS 
COIMAS SÃO MAIORES 

RÚBEN SANTOS 
rsantos@dnoticias.pt  

A questão em torno da protecção de 
dados conhece outra realidade a 
partir do próximo dia 25 de Maio, 
data em que se assinala a entrada em 
vigor do Novo Regulamento impos-
to pela Comissão Europeia, em Por-
tugal. Este documento começou a 
ser preparado em 2014 e passados 
dois anos, mais concretamente, em 
2016, foi publicado, ou seja, foram 
dados dois anos para os países da co-
munidade se adaptarem a esta nova 
realidade. 

Mas afinal o que é este Novo Re-
gulamento de Protecção de Dados? 
O DIÁRIO propôs-se a juntar três 
profundos conhecedores sobre a 
matéria, a fim de obter respostas a 
todas as questões envolvidas neste 
processo. 

Pedro Camacho, Ricardo Vieira e 
José Miguel Tropa, engenheiro in-
formático, segurador e advogado, 
respectivamente, sentaram-se 
numa mesa que, curiosamente, esta-
va repleta de computadores e pro-
puseram-se a abordar a temática. 

"Nós estamos a um mês da en-
trada em vigor e agora é que ficá-
mos preocupados com isto", co-
meçou por referir José Miguel 
Tropa, o primeiro interveniente 
do círculo de conversação, expli-
cando que "a Comissão Europeia 
disse que somos pessoas no meio 
digital e também temos de ser pro-
tegidos e regulados". 

De acordo com o advogado, esta 

lei, embora seja europeia, ela é apli-
cada em países como a Islândia, a 
Noruega e o Liechtenstein", ou seja, 
"se eu tiver uma empresa nos EUA e 
prestar serviços a cidadãos euro-
peus estou abrangido pela lei". 

"É importante referir que nasce a 
figura do DPO (Data Protection 
Officer) nas organizações, em portu-
guês, Encarregado de Protecção de 
Dados, e essa é uma figura nova. As 
empresas, a partir de um determina-
do volume de tratamento de infor-
mação, ou mesmo que não tenham 
volume, mas que tratem de dados 
sensíveis, são obrigadas a ter um 
DPO", explicou o engenheiro infor-
mático, adiantando que o DPO "tem 
de ser independente dentro de uma 
organização, ou seja, uma pessoa 
que responda ao patrão", querendo 
com isto dizer que "em caso de uma 
fuga de informação grave ele tem o 
dever de alertar as autoridades, o 
que é sempre complicado denunciar 
o próprio chefe". 

"E muito importante que as insti-
tuições estejam preparadas para, em 
caso de uma inspecção, ou mesmo 
no caso de uma pessoa que lhes en-
tregou os dados, poder justificar que 
tipo de tratamento é que dão", evi-
denciou o madeirense, explicando 
sucintamente a questão de uma for-
ma muito simples. 

"A área da saúde é minimamente 
regulamentada, vai havendo regis-
tos dos tratamentos, mas podem não 
haver registos de quem consultou os 
meus dados e isso já é um problema. 
Há que ter em mente a questão dos 

Oportunidade para melhorar 
Para Pedro Camacho "não é só pela 
questão das coimas que nos temos 
de preocupar", sendo esta "uma ex-
celente oportunidade para melhorar 
os processos". 

"Quando eu falo de processos é 
toda e qualquer passagem de infor-
mação, documental, dentro de uma 
organização. Às vezes fazemos coi-
sas durante muitos anos e não sabe-
mos porquê que as fazemos dessa 
forma. Podemos estar a tratar os da-
dos de uma forma incorrecta", afir-
mou o engenheiro informático, que 
encara esta fase como uma "oportu-
nidade" para encararmos estes pro-
cessos e dizermos que "há pontos 
que podem ser optimizados". 

Segundo Pedro Camacho, "esta 

nova directiva surge porque "o para-
digma mudou" de há uns anos a esta 
parte, portanto, a título de exemplo, 
agora "o telemóvel sabe sempre 
onde nós estamos, sabem o que nós 
adquirimos ao comprar produtos 
com um cartão de crédito, os cartões 
de supermercado registam quais as 
preferências dos nossos produtos, 
ou na Internet sabem onde anda-
mos a navegar pelo registo do histó-
rico". 

Ainda assim, José Miguel Tropa 
afirma que "os dados não são só digi-
tais", embora tenham sido "os que 
mais cresceram desde 1995", ano em 
que curiosamente entrou em vigor a 
última directiva. 

"Os dados também são físicos. 
Se formos à Associação de Futebol 
da Madeira temos 15 mil fichas de 
atletas que não estão digitalizadas. 
A grande inovação é que a Comis-
são Europeia decidiu estabelecer 
um 'mercado' único digital, que 
regula esse nosso perfil, o que ve-
mos na Internet e o que consumi-
mos, o que compramos ou onde 
vamos. São dados que a Comissão 
decidiu agora tratar de uma ma-
neira mais rigorosa e tratou de 
duas formas: primeiro, protegeu 
os direitos das pessoas, para pode-
rem reclamar a utilização dos seus 
dados, e por outro vão aplicar 
multas de valor substancial para 
as empresas que possuem esses 
dados não poderem tratá-los ilici-
tamente", esclareceu. 

Sobre esta matéria, o jurista 
destacou ainda o facto de os cida- 
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)0S" PARA O QUE AÍ VEM 
dados sensíveis, que são dados que 
têm de ser alvo de um tratamento 
ainda mais especial e onde as coimas 
podem ser muito mais altas", aler-
tou Pedro Camacho, sobre uma ma-
téria em que podem estar envolvi-
das informações como "origem ra-
cial e dados financeiros, ou seja, da-
dos biométricos que permitam 
identificar uma determinada pes-
soa", isto é, "há determinadas pes-
soas que recebem instrução sexual 
ou monetária porque há gente que 
tem acesso aos dados pessoais e que 
fazem chantagem, por exemplo, em 
tornar públicos esses dados". 

AS EMPRESAS, 
AO NÍVEL GERAL, NÃO 
ESTÃO PREPARADAS, 
E AÍ SURGEM 
OS SEGUROS 

Pegando nas palavras do gestor 
de seguros, "qualquer pessoa pode 
fazer uma denúncia" e isso "tam-
bém pode acontecer por questões 
desleais. "Isto é muito complicado 
a nível do tratamento. As empre-
sas não têm noção da complexida-
de de tudo isto, mas é um assunto 
que requer uma mudança de para-
digma na organização. Têm de se 
readaptar e posicionar de forma a 
que cumpram este regulamento. A 
pior forma será com as multas, o 
que antes não havia". 

É MUITO IMPORTANTE 
QUE AS INSTITUIÇÕES 
POSSAM JUSTIFICAR 
QUE TRATAMENTO 
DÃO AOS DADOS 

Madeira é caso particular 
"Estamos expostos", respondeu 
prontamente Pedro Camacho 
quanto ao facto da Madeira poder 
ou não passar ao lado desta proble-
mática. "Estando em Berlim, Paris 
ou Funchal é tudo a mesma coisa. 
Com  a sociedade da informação 
deixou de haver o conceito do 'so-
mos pequenos'. O número de habi-
tantes pressupõe que se eu traba-
lhar apenas com o mercado regio-
nal o número de queixas poderá ser 
muito menor, mas os danos reputa-
cionais podem ser muito mais vio-
lentos do que numa grande capital. 
Se acontecer aqui na Madeira a 
empresa estará completamente 
queimada", elucidou. 

Há dois níveis em que esta lei 
nos toca a todos. Primeiro, "nós 
temos os nossos dados pessoais, 
ou seja, nós somos os clientes 
deste regulamento" e "se sentir-
mos que estão a violar os nossos 
dados pessoais, dando-os uma 
utilização diferente e destruin-
do-os, podemos nos queixar". 

"Por outro lado, nos nossos traba-
lhos lidamos com dados pessoais de 

O Facebook também é 'humano' 
"As pessoas esquecem-se que o que 
põem nas redes sociais estão a tor-
ná-las públicas". A frase pertence a 
Pedro Camacho, alertando para o 
facto de "nós aceitarmos os termos" 
daquela rede social, todos os dias. 

"As pessoas não lêem, mas qua-
se todas as semanas eles têm sido 
actualizados. Eu aceito, mas o que 
aconteceu de errado com o Face-
book, tem a ver com o facto dos 
dados de utilizadores terem sido 
passados para um subcontratante, 
outra empresa, sem autorização 
do titular dos dados. Dei os dados 
ao Facebook, para um tratamento 
além do meu consentimento. Não 
consenti que os meus dados fos-
sem trabalhados daquela forma e 
com aquelas intenções. Tenho o 
direito de saber o que é feito da 
minha informação", disse o enge-
nheiro informático. 

A título de exemplo, Pedro Ca-
macho destacou ainda que "não le-
mos por vezes o que vem nos coo-
kies" e "a Amazon controla pela 
câmara para que zona do ecrã esta-
mos a olhar", portanto, sabem para 
que produtos estamos, efectiva-
mente, a olhar ou à procura. 

efectivamente contratar um seguro 
para reduzir os custos desses pro-
blemas, que são altíssimos", eluci-
dou Ricardo Vieira, assegurando 
que o seguro garante todos os custos 
inerentes ao processo de reconsti-
tuição, pois "se não houver seguros 
as empresas poderão não ter capaci-
dade para continuar a desenvolver a 
sua actividade". 

"Se se perder uma base de dados 
de clientes poderemos estar a falar 
em milhares ou milhões de euros. 
Este é um pequeno exemplo. O nos-
so posicionamento nos seguros, nes-
te tipo de risco, é alertar as empresas 
e os intervenientes que há uma solu-
ção para reduzir o risco a que estão 
expostos", explicou. 

O papel do seguro está então divi-
dido em três partes: responsabilida-
de no pagamento de indemnizações, 
gestão do incidente e salvaguardar a 
perda de exploração, isto é, "em caso 
de um ataque, se uma empresa não 
conseguir facturar e abrir uma per-
da de lucro e custos fixos, o seguro 
cobra essa situação". 

"Há aqui uma cobertura impor-
tante, essencialmente para a Madei-
ra, que tem a ver com o efeito repu-
tacional, ou seja, os ataques aconte-
cem na Madeira diariamente e nin-
guém sabe. Se soubessem era dema-
siado delicado para as empresas que 
são atacadas, mas temos várias insti-
tuições que são atacadas diariamen-
te", alertou Ricardo Vieira. 

Ultimamente, o gestor da Unida-
de de Negócio da Madeira da SAB-
SEG esclarece que "as empresas 
agora já estão mais conscientes e 
abertas, porque agora percebem, 
como a lei vai sair em menos de dois 
meses, que este é um risco muito 
grande e já estão a contratar este 
tipo de seguro". 

outras pessoas, portanto somos si-
multaneamente utilizadores e utili-
zados por dados pessoais. Por isso, 
independentemente dos utilizado-
res que existam na Madeira, ou do 
local, acabamos diariamente por li-
dar com dados pessoais e eles são 
feitos para nosso conforto, só que 
esse conforto implica obrigações 
que até agora não estavam a ser res-
ponsabilizadas", observou. 

Ainda assim, Pedro Camacho re-
feriu que "os dados estatísticos não 
são dados pessoais" e "é perfeita-
mente legítimo, desde que consiga-
mos tornar a informação anónima, 
fazer estatística". 

"Estes dados são úteis porque 
assim deixávamos de ter ciência e 
os próprios países deixavam de ter 
história. Os dados para uso do-
méstico não são considerados da-
dos pessoais. Se andar pela Inter-
net a recolher informação não há 
problema. Podemos fazer o que 
quisermos com os dados domésti-
cos, desde que não os tornemos 
públicos, pois aí já estamos a in-
correr de uma violação". 

Há ataques todos os dias 
"Não estamos preparados", assim 
respondeu Ricardo Vieira a uma das 
questões mais relevantes, isto é, se as 
instituições e a comunidade em ge-
ral já se aperceberam da nova políti-
ca em torno da protecção de dados. 

"As empresas, a nível geral, não es-
tão preparadas. Nesse aspecto, sur-
gem os seguros, como forma de mi-
tigação de riscos ou perdas financei-
ras, dado que a exposição ao risco 
como estamos aqui a percepcionar 
já é muito grande e a forma de redu-
zir em parte o prejuízo, a saber, a 
custo da perda de dados, uma de-
núncia ou falha na informação, é 

DIRECTIVA 95/45/CE VIGORAVA DESDE 24 DE OUTUBRO DE 1995 E FOI AGORA REVOGADA 

• I O Regulamento Geral sobre a 
Protecção de Dados 2016/679 
do Parlamento Europeu e do Con-
selho de 27 de Abril de 2016, 
relativo à protecção das pessoas sin-
gulares no que diz respeito ao trata-
mento de dados pessoais e à 
livre circulação desses dados, revo-
ga a anterior Directiva 95/46/CE, 
ou seja, o anterior regulamento, que 
vigorava desde 24 de Outubro de 
1995. Abaixo identificámos as 10 
áreas principais de actuação para 
prosseguir nos próximos meses, se-
gundo a Comissão Nacional de Pro-
tecção de Dados. 
•I Informação aos titulares dos da-
dos: "Deve rever a informação que 
fornece aos titulares dos dados, 
por escrito ou por telefone, no âm-
bito da recolha de dados, seja esta 

l• Protecção de dados desde 
a concepção e avaliação de impacto: 
Deve avaliar rigorosamente o tipo 
de tratamentos de dados que 
tenha projectado realizar num futu-
ro próximo". 
•I Notificação de violações de se-
gurança: "Deve adoptar procedi-
mentos internos e ao nível da sub-
contratação, se for o caso, para li-
dar com casos de violações de da-
dos pessoais, designadamente na 
detecção, identificação e investi-
gação das circunstâncias, medidas 
mitigadoras, circuitos da informa-
ção entre responsável e subcon-
tratante, envolvimento do encar-
regado de protecção de dados e 
notificação à CNPD, atendendo 
aos prazos prescritos no regula-
mento". 

que se podem enquadrar no concei-
to de dados sensíveis, e consequen-
temente se aplicarem condições es-
pecíficas para o seu tratamento". 
• Documentação e Registo 
de actividades de tratamento: 
"Deve documentar de forma deta-
lhada todas as actividades relacio-
nadas com o tratamento de dados 
pessoais, tanto as que resultam 
directamente da obrigação de man-
ter um registo como as relativas a 
outros procedimentos internos, de 
modo a que a organização 
esteja apta a demonstrar o cumpri-
mento de todas as obrigações". 
• Contratos de subcontratação: 
"Deve rever os contratos de sub-
contratação de serviços realizados 
no âmbito de tratamentos de dados 
pessoais para verificar se 

realizada directamente junto do 
titular ou não". 
■ Exercício dos direitos dos titula-
res dos dados: "Deve rever os pro-
cedimentos internos de garantia 
do exercício dos direitos dos titula-
res dos dados, atendendo a novas 
exigências específicas do regula-
mento neste domínio quanto à tra-
mitação dos pedidos. Todo o pro-
cedimento deve ser devidamente 
documentado". 
II Consentimento dos titulares dos 
dados: "Deve verificar a forma e cir-
cunstâncias em que foi obtido o 
consentimento dos titulares, quan-
do este serve de base legal para o 
tratamento de dados pessoais". 
II Dados sensíveis: "Deve avaliar a 
natureza dos tratamentos de dados 
efectuados, a fim de apurar quais os 

contêm todos os elementos exigi-
dos pelo regulamento". 
• Encarregado de protecção de da-
dos: "Deve preparar a designação 
do encarregado de protecção de da-
dos com a antecedência devida, 
para garantir que a organização 
cumpre todas as obrigações legais 
desde o início da aplicação do regu-
lamento". 
II Medidas técnicas e organizativas 
e segurança do tratamento: "Dever 
rever as políticas e práticas da orga-
nização à luz das novas 
obrigações do regulamento, e adoptar 
as medidas técnicas e organizativas 
adequadas e necessárias para assegu-
rar e poder comprovar que todos os 
tratamentos de dados efectuados es-
tão em conformidade com o RGPD a 
partir do momento da sua aplicação". 
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NOVO REGULAMENTO 
DE PROTECÇÃO DE DADOS 
Falta menos de um mês para entrar em ,igor a nou 
legislação. Especialistas alertam para a fragilidade de uma 
ilha que sofre ataques cibernétkos todos os dias R 4 E 5 


