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Regulacao As empresas recorrem cada

veZz mais ao registo biométrico para controlo
de assiduidade. Mas ha trabalhadores a opor-se
por receio de uso indevido da informacio

controla
0s dados
biométricos?

Textos CATIA MATEUS

gesto é 0o mesmo
todos os dias. Chega
ao escritério, ainda
nao estacionou o
carro e ja estd a co-
locar o dedo indica-
dor, ou a palma da
mao, no sistema de
identificacao insta-
lado para validar o seu acesso as ins-
talaces. Em alguns casos, a empresa
exige um reconhecimento facial para
que possa ligar o computador. Nao é
ficcdo cientifica. A validagio biomé-
trica é arealidade de um niimero cada
vez maior profissionais, desde que a
tecnologia ganhou terreno nas em-
presas. Os empregadores dizem que
é 0 método mais fidedigno e seguro
para controlar a assiduidade dos traba-
lhadores. Os profissionais contestam.
Dizem que é desproporcional, com-
porta riscos e admitem desconfiar da
utilizagio que possa vir a ser feita dos
seus dados. Os processos de trabalha-
dores contra as empresas, opondo-se a
sistemas de controlo biométrico estao
aaumentar na Europa.

A identificacdo por dados biométri-
cos (impressio digital, reconhecimen-
to facial ou de voz, leitura da iris ou até
ADN) é hoje utilizada em tecnologias
bésicas aplicadas nos virios sectores
de atividade. Mas tdo cedo nio che-
gard a Assembleia da Repiblica. Em
dezembro de 2018, os deputados rejei-
taram o recurso a dispositivos de iden-
tificacdo biométrica para controlo de
assiduidade, considerando a medida
desproporcional, apesar de na altura
se adensar a polémica em torno de fal-
sas presengas nas reunides plendrias.

Este foi o primeiro caso conhecido
em Portugal de oposi¢io formal a reco-
Iha de dados biométricos em contexto
laboral. Mas noutros paises da Euro-
pa, como Franca, tém aumentado o
nimero de trabalhadores a contestar
o recurso das empresas a esta forma
de controlo alertando para os riscos
que comporta. A desconfianga e o ce-
ticismo em relago ao sistema levaram
o pais a aprovar, paralelamente ao
Regulamento Geral de Protecdo de
Dados (RGPD), um enquadramento
especifico para a utilizacao dos dados
biométricos dos trabalhadores por
parte das empresas (ver texto ao lado).

Para os profissionais, a questao de
fundo é que utilizacao faz a empresa
dos dados biométricos recolhidos e
se garante que eles estdo protegidos
e ndo chegario as mios de terceiros.
O debate nao é novo, mas o RGPD
que entrou em vigor a 25 de maio de
2018 voltou a coloca-lo na ordem do
dia, ao classificar os dados biométri-
cos na categoria de “dados sensiveis”
e impor um conjunto de restri¢des a
suarecolha, tratamento e preservagao.
Os advogados ouvidos pelo Expresso
defendem que é um passo em frente na
gestao de uma questdo critica, mas ad-
mitem que por si s6 0 novo enquadra-
mento podera nao resolver situagoes
de uso indevido dos dados dos traba-
Ihadores. “E preciso uma fiscalizacao
musculada da Comissao Nacional de
Protecio de Dados (CNPD)”, defende
Luis Neto Galvao, advogado da SRS
Legal e especialista em ciberseguranca
e protecdo de dados.

Sabe onde param os seus dados?

O RGPD e o préprio enquadramento
legal nacional s6 admite o recurso a re-
colha de dados biométricos em contex-
to laboral para controlo de assiduidade,
acesso a instalacoes ou equipamentos
da empresa (ver caixa). Mas os siste-
mas que permitem aos empregadores
controlar quem pode entrar nas suas
instalagdes, sao os mesmos que tam-
bém podem permitir o rastreamen-
to das atividades dos funcionérios e,
por exemplo, a sua produtividade, “o
que nao é permitido por lei”, alerta
o advogado da SRS Legal, admitindo
que embora estes sistemas possam
constituir um elemento de auditoria
para o empregador também ha o risco

HA NOVAS REGRAS

PARA A RECOLHA

E DE DADOS
BIOMETRICOS,

MAS E PRECISO
FISCALIZAGAOD PARA
QUE SE FACAM CUMPRIR

de fornecerem um nivel invasivo de
conhecimento sobre as a¢oes do traba-
Ihador na empresa.

Ricardo Henriques, sGcio da Abreu
Advogados, corrobora desta visdo e
argumenta que embora o enquadra-
mento legal nacional sé permita a utili-
zacao de representagoes dos dados bio-
métricos do trabalhador e nunca a sua
reproducao integral, “ha sempre um
risco associado a utilizacao deste tipo
de dados que se forem, por exemplo,
roubados 4 empresa permitem utilizar
anossa identidade num sitio qualquer”.

Naverdade, em 2004, muito antes da
aprovagio do atual RGPD, ja a CNPD
considerava que a recolha e tratamento
de dados biométricos exigia cuidados
reforcados pelo elevado risco de uso
indevido destes dados. Nessa altura a
CNPD aprovou um conjunto de prin-
cipios onde reconhecia a vantagem da
verifica¢ao biométrica face a outros
sistemas, mas alertava para os riscos
para a invasdo de privacidade dos tra-
balhadores. E ainda recentemente, e
perante o atraso na aprovacao da lei
nacional de execu¢do do RGPD (que
s6 viu a luz do dia na passada semana,
mais de um ano depois da entrada em
vigor do regulamento), a presidente
da CNPD, Filipa Calvao, admitia que
a drea laboral era uma das mais pena-
lizadas pelo vazio legal nesta matéria.

Os advogados Ricardo Henriques e
Luis Neto Galvao dizem desconhecer
a existéncia de processos judiciais em
Portugal de trabalhadores opondo-se
a recolha de dados biométricos, mas
desde a aprovac¢ao do RGPD, a CNPD
ja aplicou quatro multas a empresas
portuguesas. Uma a um hospital ptibli-
co e as restantes a empresas privadas,
por permitirem o acesso irregular aos
dados arquivados.

“Mesmo com a lei hd uma garantia
de que os dados biométricos ndo serdao
utilizados pelas empresas para outros
fins que ndo os permitidos? Nao, nao
ha. Sao informacao valiosa. Eu tenho
fé que haja bom senso, mas admito
que seja preciso mais que apenas fé”,
refere Luis Neto Galvao que diz ser fun-
damental que a CNPD possa reforgar
a sua estrutura inspetiva, para rapida-
mente fiscalizar estas situagoes. “E fun-
damental criar um clima de confianca
entre os trabalhadores que precisam
da garantia de que os seus dados estao
protegidos”, defende.
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O QUEDIZ A LEI

Codigo do Trabalho

m Artigo 182 Determina que o
empregador s6 pode tratar dados
biométricos dos trabalhadores apos
notificar a Comissao Nacional de
Protegdo de Dados (fazendo
acompanhar a notificagdo com um
parecer da Comissao de
Trabalhadores) e se os mesmos
forem “necessarios, adequados e
proporcionais aos objetivos a
atingir”. Define ainda que “os dados
biométricos sao conservados
durante o periodo necessario

para a prossecucao das finalidades
do tratamento a que se destinam,
devendo ser destruidos no momento
da transferéncia do trabalhador
para outro local de trabalho ou da
cessagao do contrato de trabalho”.
O nao cumprimento deste
pressuposto constitui uma
contraordenacao grave.

Artigo 2022 Uma das circunstancias
em que a utilizagao de dados
biométricos é legalmente admissivel
em contexto laboral é para controlo
de assiduidade. Ora, em matéria de
registo de tempos de trabalho, o
Codigo do Trabalho determina que
“o empregador deve manter o
registo dos tempos de trabalho,
incluindo dos trabalhadores que
estao isentos de horario de trabalho,
em local acessivel e por forma que
permita a sua consultaimediata” e
que deve manter este registo
durante cinco anos, contendo a
indicagao das horas de inicio e termo
do tempo de trabalho, bem como
das interrupgoes ou intervalos que
nele nao se compreendam, por
formaa permitir apurar o nimero
de horas de trabalho prestadas por
trabalhador, por dia e por semana.

Regulamento Geral

de Protecdo de Dados

m Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho
de 26 de abril de 2016 Entrou em
vigor a 25 de maio de 2018, enquadra
a protegao das pessoas singulares no
que respeita ao tratamento de dados
pessoais e a livre circulagao desses

dados, revogando a diretiva 95/46/
CE. O regulamento define o conceito
de dados sensiveis, onde passaram a
estar incluidos os dados biométricos,
que estao sujeitos a condigoes
especificas para o seu tratamento,
nomeadamente direitos e decisdes
automatizadas.

Proposta de Lei n? 120/XIl11/32

(votada e aprovada a 14 de junho)

m Artigo 282 (Relagdes Laborais) A
Proposta de Lei n® 120/XI11/32, votada
eaprovada na passada semana,
assegura a execugao do RGPD em
Portugal. No ambito laboral
determina, entre outros aspetos,
que “o empregador pode tratar os
dados pessoais dos seus
trabalhadores para as finalidades e
com os limites definidos no Cédigo
do Trabalho e respetiva legislagao
complementar ou noutros regimes
setoriais, com as especificidades
estabelecidas no presente artigo”.
No caso especifico dos dados
biométricos, o seu tratamento s6 é
considerado legitimo para controlo
de assiduidade e de acessos as
instalagoes do empregador, devendo
assegurar-se que apenas se utilizem
representagdes dos dados
biométricos (e nunca a totalidade) e
que o respetivo processo de recolha
nao permita a reversibilidade dos
referidos dados.

m Artigo 192 (Videovigilancia) Os
sistemas de videovigilancia cuja
finalidade seja a protecao de pessoas
e bens asseguram os requisitos
previstos no artigo 312 da Lei n®
34/2013, de 16 de maio. No caso
especifico dos espagos de trabalho,
no interior de areas reservadas aos
trabalhadores, designadamente
zonas de refeigdo, vestiarios,
ginasios, instalagoes sanitarias e
zonas exclusivamente afetas ao seu
descanso, nao é permitidaa
captacao de imagens. A captacao de
som € proibida a captagdo de som,
exceto no periodo em que as
instalagoes vigiadas estejam
encerradas ou mediante
autorizagao prévia da CNPD.
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Franca ‘aperta o cerco’
ao controlo biométrico

O pais foi além do RGPD

e aprovou regulamentacio
especifica para a utiliza¢io
dos dados biométricos

dos trabalhadores

por parte das empresas

Com a entrada em vigor do Re-
gulamento Geral de Protecao de
Dados (RGPD), os dados biomé-
tricos passaram a ser considera-
dos “sensiveis”, estando desde
maio de 2018 sujeitos a condi-
coes especificas de tratamento
e armazenamento. Preocupada
com 0s riscos associados a sua
eventual ma utilizacio destes
dados, a Franga foi mais longe.
Em janeiro deste ano, a CNIL —
Comission Nationale de L’Infor-
matique et des Libertés (Comis-
sao National de Informadtica e
da Liberdade) considerou que a
utiliza¢do dos dados biométricos
deveria ser alvo de um enqua-
dramento especifico, superou as
orientagdes inscritas no dmbito
do RGPD e aprovou uma delibe-
ra¢do que enquadra o uso destes
dados em contexto de trabalho.

Em tragos genéricos, a delibe-
racdo aprovada pela CNIL estd
em linha com as recomendagdes
do RGPD, considerando que a
utilizacio de dados biométricos
por parte das empresas s6 é le-
galmente admissivel “nos casos
em que a empresa demonstre
que as outras formas de identi-
ficacdo disponiveis (cartdes pes-
soais de identificacdo eletréni-
ca e palavras-chave) ou demais

medidas e tecnologias internas
de protec¢do nao sdo capazes de
assegurar a seguranga necessi-
ria”. Mas vai mais longe na sua
especificidade.

Nem tudo se arquiva

Além de estarem obrigadas a
definir com clareza o objetivo da
utilizac¢do de dados e a razao de
ser da sua ado¢do (demonstrar
a fragilidade de outros sistemas
de identificac¢do), as empresas
s6 podem processar dados bio-
métricos com caracteristicas
morfoldgicas (iris, impressoes
digitais, rede venosa da mao),
estando impedidas de recorrer
a amostras bioldgicas (saliva e
sangue). A op¢ao por determi-
nado tipo de dados tem de ser
sempre justificada.

A deliberacio aprovada pela
CNIL impde ainda restricoes
ao tipo de informagdes compila-
das. “O empregador deve sem-
pre questionar as razdes que o
levaram a optar por um sistema
de controlo biométrico e utilizar

Em Franca, as
empresas s6 podem
processar dados
com caracteristicas
morfologicas e asua
opcao tem sempre
de ser justificada

apenas os dados relevantes para
essa finalidade (identidade do
trabalhador, niimero interno de
identificagio, cargo que ocupa
na empresa e zonas de acesso
por onde esta autorizado a cir-
cular)”.

A empresa estd ainda obri-
gada a definir e clarificar aos
trabalhadores e seus represen-
tantes as modalidades e dura-
¢do da conservacao dos dados.
“As gravacoes (dudio e video)
nao sdo preservadas. S6 os da-
dos compilados criptografados
podem ser mantidos por um pe-
riodo de tempo muito limitado e
sempre adequado aos objetivos
da recolha”, determina a CNIL,
que obriga também as organi-
zacoes a designar pessoas au-
torizadas a assegurar a gestao e
manutencio dos dados.

A CNIL recorda que o con-
trolo dos trabalhadores atra-
vés de biometria nao exige o
consentimento do funciondrio,
mas a utilizac@o desta tecnolo-
gia “requer uma estrutura de
comunica¢do sélida dentro da
empresa”. E fundamental que
os trabalhadores e os 6rgaos
que internamente os repre-
sentam se sintam esclarecidos
em relacdo a forma como é as-
segurada a gestao dos dados
e que “tenham a garantia de
que a pessoa encarregue pela
sua gestao toma as precaugoes
necessarias para garantir a con-
fidencialidade e integridade dos
dados armazenados”.
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